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L'expert en sécurité informatique

Introduction

» NBS System vous propose de partager son expérience
de 9 années en seéecurit

» Une formation pragmatique, déja dispensée au sein
de grands groupes, de PME et de collectivités locales.

» Une expertise unique, permettant au futur RSSI
d acqueéerir rapi dement
niveaul.

» Des programmes adaptés a chacun pour une
meilleure assimilation et une pédagogie adaptée.
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Nos Formations
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Formations disponibles

» Formation au poste de RSS+H Mise a niveau, création
de poste, évolution de carriere

» Formation des equipes techniguessMi s e en
ou application de procédures, responsabilisation,
appui du DSI et du RSSI par un reporting factuel

» Formation utilisateurs— Sensibilisation

» Formation par ModuleS— organisationnels, technique, etc. En

fonction de votre besoin une partie de nos programmes peut étre extraite pour
réaliser une formation spécifique
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Formation au poste de RSSI

140, Bd Haussmann 75008 Paris - Standard 01.58.56.60.80 - Fax :01.58.56.60.81 - Web : www.nbs-system.com

Sarl au capital de 65 700 € - R.C.S. Evry B 423 410901 - N° TVA : FR 61 423 410 901



L'expert en sécurité informatique

Formation au poste de RSSI

La fonction de
wSalLlyalotS RS I {SOdzZNAGS R

Le RSSI a un réle différent en fonction des entreprises. Cette fonction découlant du
besoin, il convient de se poser la question de ce qui est le plus important pour votre
entreprise ou futur entreprise. Les plans, le savoir faire, la production, les clients, | * i

Le RSSI doit avoir un fort potentiel technique pour mettre en place les barrieres
technologiques et humaines évitant la fuite d'information sous toutes ses formes. Il doit
travailler en collaboration avec la DSI et les RH afin de mettre en place |la sécurité du SI
et superviser celle-ci. Il est important aussi qu'il sache vulgariser une information
technique, rédiger les chartes utilisateurs et communiquer par des actions de formation
du personnel.

Son rble est également de garantir la continuité d'activité de la production et une
nouvelle fois ses fortes compétences techniques doivent lui permettre de mettre en
place les redondances nécessaires dans le Sl et de vérifier que les points sensibles et
goulots d'étranglements sont maitrisés.

I
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Formation au poste de RSSI

La fonction de
wSalLlyalotS RS I {SOdzZNAGS R

Selon la vision et I'expérience de NBS System en la matiere, nous recommandons l'indépendance du
RSSI qui conseil de fagon réaliste et non idéaliste la DSI. Il est autonome et a un rdle de conseil, il
doit étre impliqué dans les projets et y apporter une critique constructive et préparer le référentiel
des bonnes pratiques que vont appliquer les utilisateurs et les membres de la DSI.

Dans le cadre de structure de taille moyenne ou de PME, le RSSI est aussi étre capable
d'implémenter des solutions de sécurité lui méme, tout comme de mener des audits ponctuels
précis. Si la structure est a dimension internationale, le réle de RSSI impose également de disposer
de bonnes qualités relationnelles et rédactionnelles afin de faire passer synthétiquement les
messages a la DSI, a la DG et a ses éventuels homologues internationaux.

Enfin, le Role de RSSI offre une protection légale indirecte al ' e nt guelp’'re nspeh ebfat, de
RSSI portera la responsabilité juridique S ’'né rhéne pas sa mission alors U luiierl a été donné les
moyens.
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Formation au poste de RSSI

Objectif de la formation

La formation professionnelle a la fonction de RSSI a pour objectif de mettre a
niveau/sélectionner/faire évoluer un collaborateur pour g u ’prenhe en charge la
sécurité du systeme d ’ i n f o.rEllmast dvabtrntout une formation de manager
permettantd ° 0 p t lia pnise dealdcision et la conduite du changement.

-

Cette formation a un caractere professionnalisant permettant d ° a ¢ quu savoir-
faire spécifique lié¢ a la SSI mais aussi un savoir-étre (management, gestion de
projet..) permettant de faire évoluer le collaborateur concerné vers une vision plus
globale de| ' e wlansilatjuélle il travaille et de lui permettre par ce biaisd ’ a une |
démarche logique, proactive et stratégique.

Au terme de ce cycle de formation, le RSSI ou nouveau RSSI sera pleinement a méme
de gérer la sécurité de son S| et connaitra les responsabilités qui incombent a sa
nouvelle fonction.
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Démarche de formation

Etapel : Préparation de la formation

Toute bonne formation débute par le recueil des besoins liés a la personne a former. Une
étude du profil doit étre faite pour estimer les points a aborder et leur durée pour atteindre le
niveau nécessaire a la prise de fonction. En effet, chaque personne n ' pas les mémes qualités
techniques et organisationnelles et la formation doit tenir compte de ces spécificités.

Cette étape de recueil des besoins et de définition du périmetre sera la source de la formation
et permettra de statuer sur la progression du professionnel formé ainsi que de juger de son
bilan en fin de formation.

Suite a cette phase préliminaire, une réunion sera organisée avec le futur RSSI ainsi que sa
direction pour valider le périmétre et le niveau auquel le RSSI devra répondre en fin de
formation.
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Démarche de formation

EtapeZ : Formation initiale
Cette étape a pour but de donner au futur RSSI les compétences que recouvre cette fonction
et de lui donner des pistes de réflexion q u 'aurala approfondir et a faire valider par les
formateurs. Il sera convié a des séances de formation au sein de nos locaux. Ces séances
auront une durée d ' ujoumnée et entre chaque séance il aura a réaliser des recherches et de
la veille dans le but de valider la séance précédente et de préparer la séance future.

Deux formules sont possibles pour répartir ce temps de formation :

Formation cycle 1 5 jours

5 jours de formation initiale +  journées
dbéaccompag denareédes

Formation en accompagnement projet en étape 3

Formation cycle 2 10 jours

Formation en accompagnement projet en étape 3 Journées d 6 ac c 0 mp a g Weamaredes

En cas de choix de la formation initiale de niveau 1, les 5 jours restants de formation seront
répartis sur les projets correspondants aux problématiques spécifiquedel " ent.r epr i

Ces deux cycles ne définissent pas le contenu de la formation. Le programme sera de toute
maniére abordé, mais suivant | ’* 0 pde forenation initiale, le nombre de jours passés en
accompagnement (étape 3) ne sera pas le méme, un transfert de compétence plus approfondi
ayant été fait en formation initiale de cycle 2.
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Démarche de formation

Etape3: Accompagnement projet (optionnel)

Au cours de cette seconde étape, le futur RSSI sera accompagné tout d ° a bpour \dlider la
pertinence des projets et définir leur priorité, puis lors de la mise en ceU Vv deeprojets a raison
de quelques jours par projet suivant la taille, les enjeux et la technicité de chacun de ces
projets.

Cesjournéesd’ a c cC 0 mp aegonte me n t

- (Formation niveau 1) Des journées de formations initiales correspondantes aux projets mis en
place,

- sourced ' tramsfert de compétence spécifiguement lié au contexte de votre entreprise,

- des points de validationetd * o r | edant lafacond h a b dargedtierdu projet,

- au C ceude la redéfinition du model décisionnel que le futur RSSI mettra en place dans sa
politique de sécurité des systemesd * I nf o.r mat i on

Hormis les journées de formation initiale, les autres journées d’ a c C 0 mp asgnmn|e
optionnelles et ne sont en aucun cas une obligation. Elles ne résulteront que de besoins précis
émis par la direction, le RSSI ou futur RSSI.
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Démarche de formation

Etape4 : Formations techniques avancées (optionnel)

En fonction du nombre de projets et du niveau technique d * 0 r degatracellaborateur, des
séances techniques complémentaires pourront étre nécessaires. Le choix de faire ces
formations complémentaires sera fait a la demande du futur RSSI en fonction des besoins q U | |
estimera durant la mise en c2U Vv degprojets.

Ces formations peuvent-étre :

- Structured ' uferreed ' at tpacfique

- Testd’ i ntrusi on

- Audit de sécurité

- Comment définir les bonnes trappes SNMP lors de la supervision du réseau ?

- Comment définir un processus spécifique lorsdel ' u t | de plaefotmesdemualification ?
- Etude de normes.

-  Etc.
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Programme de formation RSSI

Point 1 :Le r6le du RSSI au sein de sa societé
Point 2 La RSSI et ses collaborateurs

Point 3 :Chartes utilisateurs

Point 4 : Cadres reglementaires & normes
Point 5 : Sécurité réseau

Point 6 : Sécurité systéme : ot
Point 7 :Seécurité applicative Bl cestion

Point 8 : Sécurité physique

Point 9 : Inventaires, controles & supervision
Point10:¢Sa0asx al dzodS3lF NRSasx 02y
Point 11: Gestion de crises

Point 12: Gestion des projets de sécurité

Point 13: Les normes ISO 2700x
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Programme de formation RSSI

Point 1 :Le réle que doit jouer le RSSI au sein de sa société

Définition de la fonction de RSSI

1

1 Moyens nécessaires

1 ldentifier & classer les points sensibles de l'activité (*)

1 Responsabilités

Ce chapitre sert au RSSI a identifier les points critiques de | ' a c deisow

entreprise en fonction du domaine dans lequel elle évolue. Il définit a la fois
les attentes légitimes de la direction de| ' e nt éeneiB son RSSkainsi que
les moyens g U ' @dit mettre a sa disposition pour g u puisde remplir ses
fonctions.

Parmi les themes abordés le RSSI verra notamment comment identifier les
menaces réelles auxquels il doit faire face, il apprendra a classifier les centres
nerveuxdel ’ e n t &t eopment eeprotéger. Enfin, les responsabilités qui
sont lié a la fonction de RSSI seront exposées.
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Programme de formation RSSI

Point 2 :Le RSSI et ses collaborateurs

Relation avec la DSI & la DG

Le reporting (*)

Participer aux projets impliquant la sécurité
Impliquer les participants et faire accepter ses projets

=A =2 =4 =4

Le RSSI est un maillon de la chaine de sécurit¢ de | 6 e nt r.elpnrdi essetaucun cas un
élément isolé qui peut T uv r sans sa direction générale, éventuellement sa direction

directe (informatigue s 0y ést rattaché) d 6 u pat et les utlisateurs d 6 a u parte Sa
communication envers la direction doit étre simple et claire pour que ses projets soient
compris et surtout leurs enjeux . Ses décisions et les implications de celles -ci doivent étre
adressées aux personnes travaillant avec | 6 o informatique dans | 6 entr.epri se

On ne peut pas faire de la sécurité « contre » son milieu professionnel, un mode de
travail participatif et communicatif est donc nécessaire . Le RSSI devra donc tout a la fois
savoir faire preuve de pédagogie envers les utilisateurs, envers sa direction et de
diplomatie avec la cellule informatique qui a des impératifs de productions qui peuvent
diverger de ses besoins .
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Programme de formation RSSI

Point 3:PSSI & Chartes utilisateurs

Définir d'une PSSI (*)

Mettre en place les chartes d'utilisation du SI
Aspect RH (*)

Etablir un guide des procédures

== =4 =4 =4

La fonction de RSSI implique de normaliser les comportements informatigue et donc
de faire vivre un référentiel documentaire associé a ce travail. Les utilisateurs doivent
S ' e n @ atitjser de facon correcte | ' oinfdrmatique, la cellule informatique doit
elle aussi respecter de bons usages g U maet én place.

Le RSSI doit donc formaliser ses actions, sa politique, | ' a d alp’'teenrt eta fon
milieu. Il est amener a rédiger et faire vivre tous ces documents et ce chapitre est fait
pour| ' a darth eette tache.
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Programme de formation RSSI

Point 4: Cadres réglementaires & normes

1 Législation francaise & jurisprudences
1Sarbane Oxley Act (SOX) (quand la société le souhaite)
1 Les normes ISO (quand la société le souhaite)

En dehors des aspects directement terrain, le RSSI doit mettre en conformité son
systeme selon plusieurs cadres réglementaires. Ceci sont différents selon les pays mais
la majorité des RSSI aura a connaitre les points du droit Francais qui | ~ I mpetd c
éventuellement les lois internationale de sécurité financiere comme Sarbane Oxley.

Les normes ISO quand a elles sont un référentiel de bonnes pratiques quil = a i d ¢
dans son travail quotidien.
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Programme de formation RSSI

Point 5: Sécurité réseau

1 Bases techniques sur le fonctionnement des réseaux
1 Sécurité des différents éléments actifs

1 Division & Filtrage du réseau

1 Les attaques et défense existantes

Comprendre la sécurité sur un plan technique est indispensable et ¢ ' en&nbe la
pierre angulaire d ' usAcerité informatique bien concue et entretenue. Le RSSI doit
donc mattriser les réseaux et leurs architectures pour prendre les décisions adaptées a
son entreprise.

Plus son savoir est précis dans le domaine, plus il peut apporter des solutions aux
problémes U souldve, ce qui lui apporte de la crédibilité et fait g u &st cbnsidéré de
facon positive par ses collegues de | * I n f o rqunauroht ch linglémenter ses
décisions. Ce chapitre est donc tres tourné vers la technique et appuyé par de
nombreux TP, TD et tests pratiques.
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Programme de formation RSSI

Point 6: Sécurité systeme

1Sécurité des systemes Windows
sSécurité des systemes Unix

Le systeme est également une partie indispensable a la réalisation d ' usAcerité fine
et efficace. Les attaques portées par d ' € v e raskalllamtt seront probablement
portées par le réseau mais toucheront a coup sir le systeme a terme. Le RSSI doit donc
comprendre et connaitre deux architectures, deux familles d ' @8B8damentaux, pour
savoir ou et comment agir. Les systemes Windows et Unix présentent des
vulnérabilités différentes et doivent donc étre protégés d ' U ma@iere adaptée a
chacun. Le chapitre Sécurité Systeme revient donc en détail sur les faiblesses connues
de ces OS et les moyens de parer les attagues systemes.
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Programme de formation RSSI

Point 7 :Seécurité applicative

1 Sécurité des applications génériques
1 Sécurité des applications spécifiques
1 Spécificité de la sécurité des applications Web

Au-dela des serveurs, stations de travail et équipement réseau, les applications offrent
une toute nouvelle surface d ' a t taax @itates. En premier lieu les extranets, site
Webs, intranet, E-shop et autres activités en lignes sont les nids de nouvelles attaques
tres spécifiques.

Elles permettent parfois de corrompre une supply-chain, de commander gratuitement
des projets, de vandaliser | * | ntla gueroadété ou de récupérer ses clients par
exemple. Les réponses tout comme les problemes sont spécifiques a un nouveau
domaine : la sécurité applicative. Le RSSI doit maitriser ces aspects pour pouvoir
conseiller les développeurs, | ' é technm@e et étre a3 méme de proposer des
défenses adaptées sans remettre en cause des projets intéressants.
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Programme de formation RSSI

Point 8: Sécurité physique

1 Gestion des acces (*)

1 Systeme de sécurité des locaux

1 Systeme de sécurité des salles machines & télécom (*)
1 Gestion de la surveillance

Une machine a laquelle on a un acces physique est forcément compromise a terme. |l
est donc important de controler qui accede, comment, ou et selon quel protocole.
Pour ce faire il faut connaitre les systemes défensifs et les normes de sécurité qui
permettent par exemple de ne pas étre victime d ’ indendie.

Certains gaz oxyvores anti-incendie sont par exemple interdits de nos joursetd ' a u|t
nécessitent des précautions particulieres. La vidéo surveillance est autorisée mais dans
certaine limites tandis que les accés biométriques imposentd ° a unbrmes.s
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Programme de formation RSSI

Point 9: Inventaires, controles & supervision

slnventorier quoi et comment (*)

sDétecter les variations et délimitations des périmetres (*)
1Controles a mettre en place

sSupervision de l'activité du SI (*)

Connaitre son parc en permanence, son état et savoir repérer un changement voulu
ou non pour le qualifier est un point important. Le RSSI doit savoir comment contréler
un parc, comment détecter les anomalies et repérer les points qui lui semblent
anormaux avantd ’ e n ( at #poer des solutions.

Les consoles de supervision automatisées | ’ a i ddne dette tadche mais il lui faut
savoir interpréter les informations et partir d * wéférentiel exact afin de pouvoir étre
efficace. Une attaque détectée a temps pourra étre enrayée et des logs pertinents
permettront de poursuivre la piste des assaillants.
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Programme de formation RSSI

Point 10: ¢ S & - dzdS 3l NRSaAX O2y (A

sldentifier les risques de son activité (*)

1Gestion de sauvegardes

sTester sa sécurité (*)

sEtablir une redondance de services PCA (*)

sMettre en place & éprouver les procédures de PRA / PCA

Le risk management est dans le cadre de la sécurité informatique, | def points
cruciaux. Le faitd * a n t suraun grobléme, une crise et d ° a wroplan posant les
bases des réactions adéquates est plus que primordiale en particulier | or s g
entreprise posséde une supply-chain ne pouvant subir d ' a r du @dmsages au
risque de subir un fort impact financier.

Il sera donc question ici pour le RSSI de savoir prévoir et créer des modeles
garantissant, la sureté des informations, la continuité de la production méme lors de
mises a jour ou d ° é v 0 |tatHndlogiqueset d ° a wre iressource permettant de
répondre de facon adaptée a un problemed " ac.t i vi t é
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Programme de formation RSSI

Point 11: Gestion de crises
1 Actions de détection

1 Parades pour bloquer les attaques (*)

1 Collecte de preuves valides & action juridique

1 Gestion des crises liées a l'image, la production ou les biens (*)

Cette partie du programme n ' pas pour but de faire du RSSI un juriste ou un expert en
recherche de preuve, méme si ce module contient un ensemble de loi a connaitre
pour permettre de mettre en place des solutions techniques adaptées a celles-ci. Ce
module a pour principal objectif de|l ' o r vees lestcleoix techniques permettant de
protéger son systeme tout en stockant des données permettant de recourir a la justice
si nécessaire le cas échéant.

Il sera donc formé a mettre en place des outils permettant de stocker les mouvements
sur le réseau, et d ' cqupler les éléments de supervision qui auront été mis en place. Il
sera aussi formé a réagir en cas de crise aussi bien dans la maniere d ° a b eon
équipe et ses dirigeants que dans la facon de gérer techniquement celle-ci et
d’ a p p le PRY préalablement défini.
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Programme de formation RSSI

Point 12: Gestion des projets de sécurité

sVérifier| ’ e n sdesmpilojetedu S
sLa mise en place des bons jalons de validation
sLes moyens de controéle

Le RSSI doit jouer un role dans chaque projet touchant au systeme d ' | n f o.1l
sera le garde fou ou au contraire le moteur de la prise de décision. Son action ne se
limite pas a participer a la réflexion, il est aussi responsable du contréle des méthodes
et du respect des bonnes pratiques de conception.

Il doit ainsi pour chaque projet en connaitre les tenants et les aboutissants en termes
de sécurité et proposer des méthodes de travail cohérentes aussi bien en termes de
sécurité que de production. Il sera aussi responsable de définir les points de validation
lié a la sécurité permettant de suivre le projet et de le faire avancer sans perturbation.
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L'expert en sécurité informatique

Programme de formation RSSI

Point 13: ANNEXES

1Annexe 1 : Les 10 regles d'or du RSSI

1Annexe 2 : Tables des risques & solutions

1Annexe 3 : Glossaire

1Annexe 4 : Notions d'Intelligence Economique appliquées au réle de RSSI

Au terme de cette formation initiale, le RSSI sera évalué de maniere a juger de son assimilation et
de son évolution.

Un premier bilan sera fait pour pouvoir organiser des formations complémentaires au cours de la
phased '’ a c ¢ 0 mp aygshles p@elts tde votre entreprise correspondent, de développer la
formation durant des journéesd * accompagnement

En fin de formation initiale, un calendrier des projets sera établit par le RSSI et sa direction, celui-
ci permettant de prévoir| * é Bédh'pac compagnement

140, Bd Haussmann 75008 Paris - Standard 01.58.56.60.80 - Fax :01.58.56.60.81 - Web : www.nbs-system.com

Sarl au capital de 65 700 € - R.C.S. Evry B 423 410901 - N° TVA : FR 61 423 410 901



L'expert en sécurité informatique

Formation technique des équipes du Sl
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Contexte de |la formation

Une sécurité saine repose sur une équipe performante

Cette formation vise uniguement le personnel technique de votre entreprise et est un

condensé de sensibilisation a | a seé

de formation technique qui seront dispensés au RSSI.

La formation est tres orientée métier et technologies, elle vise a donner aux équipes
techniques une connai ssance per met
du systeme d’information, d’avoir

t
u

guestion de sécurité venait a se poser, et enfin de pouvoir étre une base de vigilance

guant au comportement des utilisateurs.

s
M
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Démarche de formation

Groupe : 5 personnes minimum et 10 personnes maximum, profils techniques

La formation a pour but de sensibiliser les personnels techniques et de faire un
transfert de compétence sur les points g u 6 soulmiteront particulierement  aborder
en fonction de leur environnement de travail .

Il existe deux types de formation

Formation niveau 1 4 jours

Formation niveau 2 10 jours

Le choix entre ces deux formations dépend principalement :

C Du niveau de compétence souhaité,
Cdes besoins en interne pour r®pondre ° | a

Le programme sera le méme en formation niveau 1 et 2, seul I'approfondissement des différents
points sera différent.

m
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Programme de formation

Programme adapté aux administrateurs reseau

Point 1: Sécurité réseau

Point technique sur le fonctionnement détaillé des réseaux (*)
1 Sécurité des différents éléments actifs (*)

1 Division & Filtrage du réseau (*)

1 Les attaques réseaux (*)

1 Les systemes défenses existants (*)

Point 2: Sécurité systeme

1 Sécurité des systemes Windows (*)
1 Sécurité des systemes Unix (*)

(*) Accompagné de TP ou TD
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Programme de formation

Programme adapté aux développeurs

Point 3: Sécurité applicative

1 Sécurité des applications génériques

1 Sécurité des applications spécifiques

1 Spécificité de la sécurité des applications Web

En fonction de votre gestion d 6 ®q ule pant 3 peut-étre aussi déedié aux
administrateurs Si vous souhaitez que ce pble soit le garant des
développements et centralise la sécurité sous contrble du RSSI.
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Formation de sensibilisation des
uti | 1 sateurs a
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Contexte de |la formation

La seécurité ne tient que par son maillon le plus faible.

La plupart des pirates, g U ’ sbidntsdes mercenaires ou des indépendants, choisissent
d'exploiter les faiblesses humaines, une stratégie qui est souvent tres rapidement
payante.

Dans la majorité des cas, 72 H apres le début des opérations, aucune information ne
reste hors de la portée des pirates. Au bout de cents ou deux cents heure de travail, les
pirates disposent du contréle complet du systetme d ’ 1 n f 0 &t fea rhoits depasses
des utilisateurs.

Il est possible d * é vcé tiype de périls ou en tout cas de tres fortement les limiter en
sensibilisant les utilisateurs.

La sécurité d'un réseau informatique, quelques soient les moyens mis en 02U Vv rIpaut,
étre compromise par une seule erreur humaine. Les réseaux de votre entreprise
peuvent étre tres bien protégés contre les attaques externes mais les techniques les plus
efficaces reposent sur des pieges classiques tendus par les pirates aux utilisateurs du
systemed ' I nf o.r mat i on

140, Bd Haussmann 75008 Paris - Standard 01.58.56.60.80 - Fax :01.58.56.60.81 - Web : www.nbs-system.com
Sarl au capital de 65 700 € - R.C.S. Evry B 423 410 901 - N° TVA : FR 61 423 410 901
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Démarche de formation

Groupe 10 personnes minimum et 25 personnes maximum tous profils confondus.

Durée 2 heures.
Elle a pour but de promouvoir la sécurité au sein de | * e nt etad@facilitsré ' a d hdéss i
utilisateurs a la mise en place d ’ uppligéique de sécurité renforcée.

Lespoints abordésseront:

Pourquoi un pirate rentre dans un réseau ?

Comment un pirate fait il pour pénétrer un réseau ?

L’ i mp | dh ohavel deGroieet] ' i n gséamle.er i e
Les Fichiers exécutables (aussi appelés programmes).

Repérer les piéges et les éviter, lesreglesd *.0 r

Que faire en cas doute ?

= =4 =4 4 -4 -

Un support sera fourni aux participants et ils pourront poser toutes les questions U ’ jugdroat
nécessaires a leur compréhension, en particulier si ils souhaitent faire des paralleles avec des
aspects de leur vie privée (connexion sur des sites bancaires, ligne internet personnelle,..).
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lIs nous font confiance
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Sylvain Martin, Directeur Commercial
Mail : Sylvain.Martin@nbs-system.com

NBS System
140 Boulevard Haussmann

75 008 Paris
Tel : 01.58.56.60.80, Fax : 01.58.56.60.81

http://www.nbs-system.com
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