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Introduction

NBS System vous propose de partager son expérience de 
9 années en sécurité des systèmes d’information :

Formation RSSI – Mise à niveau, création de poste, évolution de carrière

Formation Equipe Technique – Mise en œuvre ou application de procédures, 

responsabilisation, appui du DSI et du RSSI par un reporting factuel

Formation Utilisateurs – Sensibilisation à la sécurité et à l’ingénierie sociale

Formation par Modules – Organisationnels, technique, contrôle, etc. 

(En fonction de votre besoin une partie de nos programmes peut être extraite pour 

réaliser une formation spécifique)

Introduction
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Formation RSSI

Formation RSSI (Responsable de la Sécurité des Systèmes d’Information)

Le RSSI à un rôle différent en fonction des entreprises. Cette fonction découlant du
besoin, il convient de se poser la question de ce qui est le plus important pour votre
entreprise : les plans, le savoir faire, la production, les clients, l’image ...

Le RSSI doit avoir un fort potentiel technique pour mettre en place les barrières
technologiques et humaines évitant la fuite d'information sous toutes ses formes. Il doit
travailler en collaboration avec la DSI et les RH afin de mettre en place la sécurité du SI
et superviser celle-ci. Il est important aussi qu'il sache vulgariser une information
technique, rédiger les chartes utilisateurs et communiquer par des actions de formation
du personnel. Du conseil à l’implémentation, de l’architecture au contrôle, il veille à la
continuité de l’activité et communique avec ses homologues, la DSI, les RH et la DG sur
les points requérants leur attention.
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Etapes

►Préparation de la formation : Evaluation des compétences pour élaborer un plan
de formation adapté aux qualités et axes de progression du collaborateur.

►Formation : Cycle comprenant 12 points, qui seront adaptés en terme de
profondeur selon les critères détectés lors de la préparation.

►Accompagnement Projet : Le RSSI peut mettre en pratique ses connaissances en
cour d’acquisition sur les projets réels de la société afin de rendre la formation le plus
pragmatique possible.

►Point focus / Formation avancée : La sécurité évolue rapidement, un point focus
peut aider à comprendre une menace pour la parer et une formation avancée peut
permettre au RSSI de mettre en place des barrières de plus en plus haut niveau.

Formation RSSI
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Point 1   : Le rôle du RSSI au sein de sa société
Point 2   : La RSSI et ses collaborateurs
Point 3   : Chartes utilisateurs (*)

Point 4 : Cadres réglementaires & normes
Point 5 : Sécurité réseau (*)

Point 6 : Sécurité système (*)

Point 7   : Sécurité applicative (*)

Point 8 : Sécurité physique (*)

Point 9 : Inventaires, contrôles & supervision (*)

Point 10 : Tests, sauvegardes, continuité et reprise d’activité (*)

Point 11 : Gestion de crises (*)

Point 12 : Gestion des projets de sécurité
Point 13: ANNEXES

(*) : Accompagné de TD/TP techniques

Programme de formation RSSI

Organisation

Technique

Gestion
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La sécurité est un processus, pas un produit !

Cette formation vise uniquement le personnel technique de votre entreprise et est
un condensé de sensibilisation à la sécurité des systèmes d’informations et des
points de formation technique qui seront dispensés au RSSI.

La formation est très orientée métier et technologies, elle vise à donner aux équipes
techniques une connaissance permettant d’être à la fois en veille quant à la sécurité
du système d’information, d’avoir une démarche proactive auprès du DSI/RSSI si une
question de sécurité venait à se poser, et enfin de pouvoir être une base de vigilance
quant au comportement des utilisateurs.

L’équipe technique s’occupant du SI doit être hors de portée des attaques par

ingénierie sociale et elle peut également mettre en œuvre des sécurités pour

que les utilisateurs soient eux aussi à l’abris de ces démarches.

Formation Equipe Technique
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Point 1   : Sécurité Réseau
► Point technique sur le fonctionnement détaillé des réseaux (*)
► Sécurité des différents éléments actifs (*)
► Division & Filtrage du réseau (*)
► Les attaques réseaux (*)
► Les systèmes défenses existants (*)

Point 2   : Sécurité système
► Sécurité des systèmes Windows (*)
► Sécurité des systèmes Unix (*)

Point 3   : Sécurité Applicative
► Sécurité des applications génériques 
► Sécurité des applications spécifiques
► Spécificité de la sécurité des applications Web (*)

(*) : Accompagné de TD/TP techniques

5 à 10 personnes de mêmes profils – 4 à 10 jours selon le niveau retenu.

Formation Equipe Technique
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Formation Collaborateur
La sécurité ne tient que par son maillon le plus faible.

La plupart des pirates, qu’ils soient des mercenaires ou des
indépendants, choisissent d'exploiter les faiblesses humaines, une
stratégie qui est souvent très rapidement payante.

Dans la majorité des cas, 72 H après le début des opérations,
aucune information ne reste hors de la portée des pirates. Au bout
de cents ou deux cents heure de travail, les pirates disposent du
contrôle complet du système d’information et des mots de passes
des utilisateurs.
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► Elle a pour but de promouvoir la sécurité au sein de l’entreprise et de 
faciliter l’adhésion des utilisateurs à la mise en place d’une politique de 
sécurité renforcée.

► Les points abordés :
üPourquoi un pirate rentre dans un réseau ?
üComment un pirate fait il pour pénétrer un réseau ?
ü L’implantation d’un cheval de Troie et l’ingénierie sociale.
üCe qui est risqué et ce qui ne l’es pas.
üRepérer les pièges et les éviter : les règles d’or.
üQue faire en cas doute ?

► Un support sera fourni aux participants et ils pourront poser toutes les 
questions qu’ils jugeront nécessaires à leur compréhension, en particulier 
si ils souhaitent faire des parallèles avec des aspects de leur vie privée 
(connexion sur des sites bancaires, ligne internet personnelle,…).

10 à 25 personnes, tous profils – 2H.

Formation Collaborateur
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Sylvain Martin, Directeur Commercial
Mail : Sylvain.Martin@nbs-system.com

http://www.nbs-system.com

NBS System
140 Boulevard Haussmann

75 008 Paris
Tel : 01.58.56.60.80, Fax : 01.58.56.60.81

Une équipe d’experts à votre service
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