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L'expert en sécurité informatique

Tests de sécurité
Externe (TSE) / Interne (TSI) 

Applicatif (TSA) / Audit 
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Introduction

Donner carte blanche à un tiers pour tester son système d’information est une 

marque de confiance très forte.  Voici nos engagements en retour :

►Les tests de sécurité sont menés par des professionnels qui comprennent ce que 

représente un SI, qui savent le temps qui est alloué à son entretient.

►Nos experts ont une déontologie très forte et signer des clauses de confidentialité tout 

comme la société NBS System avec son client.

►Les éventuelles données qui auraient pu être exfiltrées, trouvées ou vues lors d’un test 

sont détruites de nos disques après les tests.

►Si une personne se fait piéger par un de nos experts ou par une de nos méthodes 

d’intrusion, son nom ne figurera pas dans le rapport.

►Nos outils de test, comme par exemple les chevaux de Troie, sont des versions faites 

par nos soins et sont non destructifs pour le réseau ou la machine ciblée. 

. 
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►TSE : Test de Sécurité Externe

♦ Une approche pragmatique visant à déterminer le  niveau d’exposition 

réel du Système d’Information

►TSI : Test de Sécurité Interne

♦ Vérifier si son SI résisterait à une attaque interne et combien de temps et 

savoir si une personne mal intentionnée verrait ses actions tracés, 

permettant ainsi un recoure juridique.

►TSA : Test de Sécurité Applicatif

♦ Vérifier les vulnérabilités des applications « homebrew » ou « maison » 

afin de savoir s’il est possible de détourner la logique applicative, les 

authentifications ou les payements par exemple.

Les différents Tests
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TSE ςSchéma type
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TSI ςSchéma type
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TSA ςSchéma type
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Audit ςdifférents «modules»
►Sécurité Physique

♦Accès aux bâtiments – Contrôle d’accès - Vidéosurveillance

♦Accès à la salle machine, aux locaux techniques et systèmes de protection

♦Protection contre le vol des matériels informatiques

♦Protection incendie et normes de la salle machine

♦Protection des données sauvegardées

►Sécurité Logique
♦Politique de mot de passe

♦Politique de gestion des patchs/mises à jour 

♦Gestion des sauvegardes

♦Sécurisation des postes de travail

♦Architecture du réseau

♦Sécurité d’accès au réseau / Filtrage des sites distants 

♦Supervision et maintenance du SI

♦Protection de l’accès internet & gestion des nomades

♦Politique d’analyse virale et vandale

►Sécurité Organisationnelle
♦Organisation de la sécurité

♦Définition des responsabilités

♦Politique de sécurité

♦Gestion opérationnelles des équipes techniques

♦Backup au RSSI

♦Procédures opérationnelles, d’exploitation

♦Contrôle et suivi opérationnel des évènements sécurité issus des outils mis en place

♦Indicateurs & Reporting
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Rapports

Un test ne sert qu’à prendre conscience des problèmes. Les rapports eux sont

un carnet de route vers un système plus sécurisé. Nos experts savent que

c’est ce qui restera de leur travail, aussi apportent ils le plus de soin possible à

leur rédaction et aux contenus.
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Rapports

NBS System remet 3 rapports à l’issu d’un test de sécurité :

►Un rapport de test technique qui comprend les méthodes employées et les 

résultats associés. Il détails les failles trouvées en les classant selon leurs 

complexité de mise en œuvre et leurs portées. Il permet aussi à l’équipe locale 

de refaire les tests après que les correctifs aient été apportés pour vérifier leur 

efficacité.

►Un rapport de préconisation qui permet à l’entreprise de renforcer ses 

défenses en corrigeant les failles détectées. C’est le plan de vol de l’équipe 

technique pour renforcer la sécurité du SI, il est classé par ordre d’importance.

►Un rapport de CODIR, ou Comité Directeur, qui permet de sensibiliser la 

direction afin qu’elle aide les équipes techniques à mettre en œuvre les 

correctifs nécessaires. Il explique, en termes non techniques, les tenants et 

aboutissants de la sécurité du SI.
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Sylvain Martin, Directeur Commercial
Mail :Sylvain.Martin@nbs-system.com

http://www.nbs-system.com

NBS System
140 Boulevard Haussmann

75 008 Paris
Tel : 01.58.56.60.80, Fax : 01.58.56.60.81
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